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 ستخدمي   نطاق والمالغرض، ال  .1

 

الأصول من مجموعة واسعة من  " بحمايةأمن المعلومات" يقومأن تكون محمية بشكل مناسب.  ويجبأحد الأصول  تعتت  "المعلومات" 
 ، وتحقيق أقصى عائد على الاستثمارات. اب المصلحة حالقيمة لأصالتهديدات لضمان استمرار العمليات التجارية ، وتوفت  

 

لال تنفيذ مجموعات مناسبة من الضوابط الإدارية والمادية والفنية ، وهي السياسات والممارسات والإجراءات المعلومات من خ يتم تحقيق أمن 
مجيات. يشار إلى والهياكل التنظيمية وال ي هذه الوثيقة ، لإنشاء ضوابط أمنية ا" و المنظمة" أ"ب سمنت اليمامة اتكنولوجيا والت 

سمنت اليمامة" ف 
 .أمن المعلوماتالخاصة بهداف الأ لتحقيق

 

 .والمبادئ والقواعد الأساسية لإدارة أمن المعلومات والتوجههو تحديد الغرض  السياسة العالية الأهمية هذهالهدف من 

 

 .(ISMS) كامللمعلومات بايتم تطبيق هذه السياسة على نظام إدارة أمن ال

 

ي 
 .، بالإضافة إلى الأطراف الخارجية ذات الصلة يمامةاسمنت ال مستخدمو هذا المستند هم جميعًا موظفي   ف 

 

 المستندات المرجعية  .2

 
 5.3و  5.2، الفقرات  ISO / IEC 27001  المعيار  •

 "Risk Assessment & Risk Treatment Methodology" معالجة المخاطر منهجية تقييم المخاطر و  •

 بيان قابلية التطبيق •

 

 مصطلحات أمن المعلومات الأساسية  .3

 

ي تكون متاحة فقط للأشخاص - " Confidentiality " يةالس 
 لها. أو الأنظمة المصرح  المصرح لهم خصائص المعلومات الت 

 

اهة ها فقط من قبل أشخاص أو أن خصائصهي  -" Integrity" الي   ي يتم تغيت 
 .مسموح بها ظمة بطريقةالمعلومات الت 

 

ي يمكن  - "Availability" التوفر 
 .لمخولي   عند الحاجةالوصول إليها من قبل الأشخاص اخاصية المعلومات الت 

 

 .وتوافر المعلومات ونزاهة سريةالحفاظ على  - "Information Security" أمن المعلومات

 

ي تهتم  ةارة الشاملجزء من عمليات الإد - "ISMS" نظام إدارة أمن المعلومات
بتخطيط ، وتنفيذ ، وصيانة ، ومراجعة ، وتحسي   أمن الت 

 .علوماتالم
 
 

 إدارة أمن المعلومات  .4

 

 الأهداف والقياسات   4.1

 

: إنشاء صورة  ار الناجمة عن  "Better Market Imageسوقية أفضل "تتمثل الأهداف العامة لنظام إدارة أمن المعلومات فيما يلىي والحد من الأض 
اتيجيتها الداف تتماشى مع أهداف الحوادث المحتملة ؛ الأه كة التجارية واست  علومات هو المسؤول عن مراجعة وخطط أعمالها. مدير أمن الم سرى

 .وإعداد أخرى جديدة لنظام إدارة أمن المعلومات هذه الأهداف العامة

 

اح أهداف ضوابط الأم ي بيانيتم اقت 
 .القابلية للتطبيق ن الفردية أو مجموعات من عناض التحكم والموافقة عليها ف 

 

ي السنة على الأقليجب مراجعة جميع الأهداف مرة و 
 .احدة ف 

 

يتم إجراء  -قيس اسمنت اليمامة تحقيق جميع الأهداف. مدير أمن المعلومات هو المسؤول عن تحديد طريقة قياس إنجاز الأهداف تسوف 
ي السنة ويقوم مدير أمن المعلومات / 

يم تقرير عنها إلى الإدارة المدقق الداخلىي بتحليل نتائج القياس وتقييمها وتقد القياس مرة واحدة على الأقل ف 
 " من مراجعة الإدارة. Inputكمدخلات "العليا  

 

 ضوابط أمن المعلومات   . 4.2

 

ي منهجية تقييم المخاطر ومعالجة المخاطرSafeguardsيتم تحديد عملية اختيار الضوابط )
 .( ف 
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ي بيان قابلية التطبيتم سرد عناض التحكم الم

 .يقحددة وحالة التنفيذ الخاصة بها ف 

 

 .   المسؤوليات 4.3
 

 :تتمثل مسؤوليات نظام إدارة أمن المعلومات فيما يلىي 
 

  اسم الوظيفة/اسم المجموعة  المسؤولية  
    

د والتأك .ISO 27001: 2013 ويتوافق مع متطلبات نظام إدارة أمن المعلومات مسؤول عن ضمان إنشاء 
 ل ملاءمته وكفاءته وفعاليته نظام إدارة أمن المعلومات من مراجعة

 

 الإدارة العليا / منتدى أمن المعلومات
 
 

 
  

  
    

 .إلى الإدارة العليا نظام إدارة أمن المعلومات مسؤول عن تقديم التقارير عن أداء 

 

مدير أمن المعلومات / المدقق 
 الداخلىي 

 

 

 
  

    
    

ي أسمنت اليمامة" Training Awarenessتدريبية "مسؤول عن تطوير وتنفيذ خطة التوعية ال 
 .لموظف 

 
ية / مدير امن المعلومات  الموارد البسرى

 

 
  
    

 .مسؤول عن الحفاظ على سرية ونزاهة وتوافر الأصول 
 

  مالك الأصل

   
    

ي اسمنت اليمامة ، وكذلك الأ  مسؤول عن ضمان توافر سياسة الأمن وتوصيلها إلى 
طراف جميع موظف 

 .الخارجية المعنية يجب أن تكون على دراية بهذه السياسة

 
 مدير أمن المعلومات
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 .   معرفة السياسة 4.4

 

ي إسمنت 
 .، على دراية بهذه السياسة المعنيةوكذلك الأطراف الخارجية  اليمامة،يجب على مدير أمن المعلومات التأكد من أن جميع موظف 

 

 سة أمن المعلومات مراجعة سيا     .5

 

ات زمنية محددة. يجب مراعاة النقاط التالية عند مراجعة  ي فت 
منتدى أمن المعلومات هو المسؤول عن مراجعة سياسة أمن المعلومات ف 

 :السياسة وتحديثها

 

وط التعاقدية أو التنظيمية أ • كة أو ظروف العمل أو توفر الموارد أو السرى ي بيئة السرى
ات ف   ة أو البيئة التقنيةو القانونيالتغيت 

 من أطراف مختلفة مثل المراجعي   الخارجيي   والداخليي   والبائعي   الخارجيي   والمستخدمي    "Feedback" ردود فعل •

 المستقلة المراجعاتنتائج  •

 حالة الإجراءات التصحيحية •

 نتائج مراجعات الإدارة السابقة •

 الامتثال لسياسة أمن المعلومات •

ي حوادث أمن الم •
  تم الإبلاغ عنهاعلومات الت 

 التوصيات المقدمة من السلطات المختصة •

 

ي منتدى أمن المعلومات والإدارة التنفيذ تتمثل مسؤوليات 
 .ف 

 

 .   الاستثناءات 5.1

 

ا على أي استثناء من 
ً
ي إطار تنفيذ نظام إدارة أمن المعلومات هذه السياسةيجب أن توافق الإدارة مسبق

 .أو أي سياسات أخرى ف 

 

 عدم الامتثال .   5.2

 

ا لسياسة 
ً
ي إطار نظام إدارة أمن المعلومات لإجراءات تأديبية وفق

قد يخضع أي موظف يتبي   أنه انتهك هذه السياسة أو أي سياسات أخرى ف 
كة  .السرى

 
 

ام الإدارة .6  الي  

 

كة  م سرى ي أن أ ببيئة مراقبة شاملة تشمل السياسات والعمليات وأنشطة التحكم للتأكد من اسمنت اليمامةتلت  
كةنظمة المعلومات ف  محمية  السرى

ة  اتيجية طويلة الأجل وقصت 
 .صحاب المصلحة فيهالأ وإبلاغها لتوضيح رؤية المنظمة  الأجلبشكل ملائم. يتم تطوير خطط الأعمال الاست 

 

م اطر أولتحقيق ذلك ، يتم إجراء تقييم للمخاطر سنويًا لتحديد المخاطر ، والتنفيذ اللاحق للضوابط لتخفيف المخ و إدارتها بشكل مناسب. تلت  
 .إدارة أسمنت اليمامة بتوفت  الموارد والوقت والموافقات لتنفيذ أهداف أمن المعلومات ، مع السعي إلى التحسي   المستمر

 
 

 

اكه ي بيئة  ا من أجل الحفاظ على أمن المعلومات وإسرى
ي ممارساتها وتقليل تعرضها للمخاطر من خلال تطبيق الضوابط ف 

كةالف  فإن  بالتالىي  ، سرى
 :ضمانلسياسة إسمنت اليمامة هي 

 

 ISO IEC 27001:2013  إنشاء نظام إدارة أمن المعلومات بناءً على متطلبات معيار •

 
 .مخاطر أمن المعلومات وتنفيذها وإدارتها من أجل الحفاظ على سرية ونزاهة وتوافر نظم المعلومات والمعلومات تحديد  •

 
كاءأمن اتحديد وإدارة احتياجات  •  .لمعلومات وتوقعات عملاء المنظمة والمساهمي   والسرى

 
ي أمن المعلومات من خلال العقود  •

متطلبات الأمن  وتحديد عندما يتم الاستعانة بمصادر خارجية لخدمات المنظمة ، سيتم التحكم ف 

 .واتفاقيات مستوى الخدمة وعمليات التدقيق
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وأمن المعلومات والتحقيق فيها من قبل مدير أمن المعلومات  "non-conformances" الإبلاغ عن جميع حوادث عدم المطابقة •

ي الوقت المناسب
 .وسيتم اتخاذ الإجراء المناسب ف 

 
 .واختبارها وحمايتها لمهمة اللأنشطة الحيوية  "Business Continuity Plans" مرارية الأعمالتخطيط خطط است •

 
ي  التدقيقمن خلال ومات مراجعة فعالية وكفاءة نظام إدارة أمن المعل •  .ومراجعات الإدارة الداخلىي / الخارج 

 
 .تحديد متطلبات تدريب وتطوير أمن المعلومات ومعالجتها لفرق أمن المعلومات •

 

 

 الدعم لتنفيذ نظام إدارة أمن المعلومات  .7

 

م دعمه بموارد كافية من أجل تحقيق جميع بموجب هذا ، تعلن الإدارة العليا أن تنفيذ نظام إدارة أمن المعلومات والتحسي   المستمر سيت
ي هذه السياسة ، وكذلك تلبية جميع المتطلبات المحددة

  .الأهداف المحددة ف 
 
 

 صلاحية وإدارة الوثيقة  .8

 

 . 2017مارس 30  هذه الوثيقة صالحة اعتبارًا من
 

 .قل كل عامالمستند مرة واحدة على الأ ن يحدثأالمعلومات ، الذي يجب أن يدقق ، وإذا لزم الأمر ،  أمنمالك هذا المستند هو مدير 
 

 :هذا المستند ، يجب مراعاة المعايت  التالية وكفاءةعند تقييم فعالية 
 

ي نظام إدارة أمن المعلومات ، لكنهم ليسوا على دراية بهذه الوثيقة •
 عدد الموظفي   والأطراف الخارجية الذين لهم دور ف 

اماتعدم امتثال نظام إدارة أمن المعلوما • ها من الوثائق الداخلية للمنظمة ت للقواني   واللوائح والالت    التعاقدية وغت 

 عدم فعالية تنفيذ نظام إدارة أمن المعلومات وصيانتها •

 مسؤوليات غت  واضحة لتنفيذ نظام إدارة أمن المعلومات •

 
 

 :تمت الموافقة عليه من قبل
 باسم الحازمي  / السيد 

كة   منت اليمامةسإمدير تقنية المعلومات بسرى

_________________________________  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


